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1. DIGITAALINEN VAINO
Vainoamisella tarkoitetaan ei-toivottua, pelkoa aiheuttavaa 
seuraamista tai yhteydenottamista minkä tahansa käytettä-
vissä olevan viestintävälineen avulla, mukaan lukien nykyai-
kainen tieto- ja viestintäteknologia.

Monenlaiset digitaaliset sovellukset kuuluvat arkipäi-
väämme automaattisesti. Hyödymme teknologiasta monin 
tavoin, mutta samalla teknologian käyttö altistaa vainon koh-
teena olevan henkilön monille riskeille. On tärkeää, että vai-
non uhrit ja heidän tukenaan olevat ammattihenkilöt ymmär-
tävät, teknologia toimii, kuinka se altistaa riskeille ja kuinka 
noita riskejä voidaan vähentää. Tässä oppaassa esitellään 
useimmin käytettyä digitaalista teknologiaa ja siihen liittyviä 
riskejä. Ohjeet pohjautuvat pääasiassa Jennifer Perryn digi-
taalisen vainon opaskirjaan Digital Stalking: A Guide to Te-
chnology Risk for Victims (www.digital-stalking.com). Tekstiä 
on käytetty Jennifer Perryn luvalla.

Nykyään useimmissa vainotapauksissa on mukana joitain 
digitaalisia piirteitä. Perinteisen vainokäyttäytymisen rinnalla 
käytetään vainoamisen välineenä matkapuhelimia, tietoko-
neita, sosiaalista mediaa ja paikannusteknologiaa. Digitaa-
liset vainomenetelmät jo yksinkin aiheuttavat merkittävää 
psykologista stressiä, pelkoa ja ahdistusta. Parisuhdevai-
nossa on kysymys perinteisen ja digitaalisen vainon yhdistel-
mästä, jossa vainon vakavuutta lisäävät tekijän ja kohteen 
tuttuus sekä mahdollisesti myös pitkä yhteinen elämänhis-
toria. Suojautumisessa digitaalisia riskejä vastaan kannat-
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taa pitää lähtöoletuksena sitä, että mikäli sinua on kontrolloitu 
parisuhteen aikana jollain tavoin, sinua vainotaan teknisten so-
vellusten avulla suhteen päättymisen jälkeen.

Paras tapa suojautua digitaaliselta vainolta ja häirinnältä on 
tulla tietoiseksi sekä teknologisista riskeistä että suojautumis-
keinoista ja opetella turvalliset digitaaliset viestintätottumuk-
set.

Vainoamisesta on tullut rikos vuoden 2014 alusta. Ohjeen 
lopussa on luku 7, jossa kerrotaan, mitä vainoamisella ja vies-
tintärauhan rikkomisella tarkoitetaan sekä kerrotaan, mitä tu-
lee välttää, jotta ei tulisi tahtomattaan vainonneeksi toista ih-
mistä digitaalisesti.

2. EPÄILE DIGITAALISTA VAINOA, JOS...

Teknologia mahdollistaa monipuolisen tiedonhankinnan kaikil-
le ja kaikesta. Toista henkilöä pakonomaisesti seuraava ihmi-
nen, vainoaja, käyttää paljon aikaa ja tarmoa tiedon keräämi-
seen kohteestaan. Tällaiseen toimintaan tekniikka on tuonut 
uusia ulottuvuuksia. Vainoaja on kuin uhkapeluri, jolle jokainen 
”voitettu erä”, eli saavutettu tieto antaa tunteen voimasta ja 
kontrollista, joiden kautta hän mieltää tietävänsä kaiken uhris-
taan, pystyvänsä pelottelemaan ja manipuloimaan uhria ja tä-
män lähipiiriä. 
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Epäile digitaalista vainoa, jos…

	 Kumppanisi seuraa sinua jo suhteen aikana ja  
	 pyrkii kontrolloimaan puheluitasi, tekstiviestejäsi  
	 ja sähköpostejasi.
	 Puhelimesi akku tyhjenee nopeasti, puhelinlasku on 	

	 kasvanut yllättäen, puhelin käynnistyy itsestään tai 	
	 ylipäätään joku on lainannut puhelintasi.
	 Tietokoneeltasi on tuhottu informaatiota, kuten yhteys- 

	 tietoja, tiedostoja, jne.
	 Sinulle tullut sähköposti on merkitty luetuksi, vaikka et 	

	 itse ole sitä vielä lukenut tai sähköpostitililtäsi on lähe- 
	 tetty viestejä, joita et ole itse lähettänyt.
	 Verkkopankistasi katoaa rahaa tai nimissäsi on tilattu 	

	 online-ostoksia.
	 Salasanasi lakkaavat toimimasta.
	 Siitä huolimatta, että vainoajallasi ei pitäisi olla mitään 	

	 tietoa olinpaikastasi, hän tietää, missä olet tai sinua 	
	 pyydetään varmistamaan sijaintisi.
	 Perheeltäsi tai ystäviltäsi pyritään saamaan tietoja 	

	 sinusta ja olinpaikastasi.
	 Ihmissuhteitasi pyritään vahingoittamaan.
	 Sinusta aletaan levitellä ilkeitä juoruja tai sosiaaliseen 	

	 mediaan ilmestyy sinua koskevia ilkeämielisiä tai  
	 häpäiseviä kommentteja.
	 Vainoaja tietää sinusta asioita, joita et ole hänelle 	

	 kertonut, eli missä internet-sivuilla olet vieraillut, kenen 	
	 kanssa puhunut sosiaalisessa mediassa, kenelle olet 	
	 lähettänyt sähköposteja.
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3. RISKIT JA SUOJAUTUMISKEINOT

Oman digitaalisen turvallisuuden parantamiseksi tehokkain kei-
no on opetella tiedostamaan riskit ja harjoitella turvalliset di-
gitaalisen viestinnän toimintatavat. Eläminen digitaalisen maa-
ilman ulkopuolella ei liene enää edes mahdollista, mutta ei 
tavoiteltavaakaan, koska nykyteknologia tarjoaa myös suojautu-
mista parantavia sovelluksia. 

Tällä värillä kirjoitetut sanat ovat hyviä hakusanoja etsiessäsi 
internetistä lisätietoa aiheesta. 

a.) Yleisimmät digitaalisen viestinnän 
      vaaranpaikat

Käyttäjätunnusten joutuminen vääriin käsiin

Suurimmat uhkat tulevat heikoista salasanoista. Salasanat mah-
dollistavat pääsymme käyttäjätileille ja tiedostoihin. Salasanat 
takaavat tietojemme yksityisyyden ja turvallisuuden. Kaikki säh-
köisissä verkoissa – sähköpostissa, älypuhelinta käytettäessä, 
internetin yhteisöpalveluissa, verkko-ostoksia tehtäessä, verk-
kopankissa jne. – tapahtuva toiminta vaatii salasanat. Käytös-
sämme on yleensä niin monia käyttäjätilejä, että tuntuu hankalal-
le muistaa jokaiselle tilille omat salasanat. On hyvin yleistä, että 
käytämme yhtä käyttäjätunnusta ja salasanaa kaikille tileille.  
Tunnusten joutuessa vääriin käsiin, on tunkeutujalla pääsy mo-
niin tietoihimme.
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Toinen yleinen riskitekijä ovat helpot salasanat; käy-
tämme sanoja jotka meidän on helppo muistaa. Tällaiset 
salasanat sisältävät usein jotakin henkilökohtaista infor-
maatiota: lasten tai lemmikkien nimiä, suosikkijoukkue, 
kotikaupunki ym. Tutkimusten mukaan merkittävä osa ih-
misistä käyttää 50 yleisimmin käytetyimmän joukkoon kuu-
luvaa salasanaa; 123456, qwerty, salasana, passw0rd jne. 
Koska vainoajat tuntevat kohteensa hyvin, he onnistuvat 
usein arvaamaan salasanat. Entistä parisuhdekumppania 
vainoavat jopa tietävät usein kohteensa salasanat!

Vainoajalla voi myös olla käytössään vakoiluohjelma, jo-
ka tallentaa tietokoneen näppäinten painallukset ja näin 
paljastaa kaiken, mitä kirjoitat, myös salasanat ja käyttäjä-
tunnukset!

On olemassa ilmaisia salasanojen hallintaohjelmia, joi-
den avulla on helppo käyttää monipuolisia, vaihtelevia ja 
turvallisia salasanoja.

Digitaalinen jalanjälki

Käyttäessämme teknologisia sovelluksia jätämme jälkeem-
me digitaalisen jäljen, joka sisältää monenlaista persoonal-
lista informaatiota: internetin hakuhistoria, sijaintitiedot, ta-
lousasioihin ja kavereihin liittyvää tietoa ym. Vainoaja etsii 
kohteestaan kaiken mahdollisen saatavilla olevan tiedon, 
jopa pakonomaisesti, ja usein myös uhrin lähipiiristä. Tule 
tietoiseksi siitä, minkälainen digitaalinen jalanjälki sinusta 
jää ja kuinka voit sitä pienentää!
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Sosiaalinen manipulointi

Sosiaalinen manipulointi (käyttäjän manipulointi) tarkoittaa 
sitä, kun urkkiva taho saa luotettavaksi tekeytymällä kohteen-
sa paljastamaan tai avaamaan pääsyn salaisiin tietoihin. Esim. 
vainon kohde tai tämän tuttava huijataan luovuttamaan uhrin 
henkilökohtaisia tietoja, esim. uusi sähköpostiosoite. Vainoaja 
antaa itsestään uskottavan ja luotettavan kuvan käyttämällä 
hyväkseen tietämystään kohteestaan tai hän provosoi ihmisiä 
luovuttamaan haluamiaan tietoja, jolloin hyvää tarkoittavat ihmi-
set tulevat tietämättään saattaneeksi uhrin vaaraan.

b.) Älypuhelimet

Älypuhelimen käyttö on pitkälti rinnastettavissa tietokoneen 
käyttöön. Puhumisen ja tekstiviestin lisäksi älypuhelimella kä-
sitellään sähköposteja, käytetään sosiaalista mediaa, liikutaan 
internetissä, pelataan pelejä, maksetaan laskuja jne. Älypuhe-
limeen tallennetaan musiikkia, videoita ja valokuvia. Puhelimis-
sa on monia sovelluksia, jotka voivat lisätä lähisuhdeväkivallan 
ja vainon kohteena olevan henkilön turvallisuusriskiä. Puhelin 
ei pelkästään sisällä yksilöllistä, täsmällistä tietoa käyttäjäs-
tään, vaan lisäksi se paljastaa tarkan sijainnin.

Älypuhelimet tallentavat automaattisesti sinne laitetun ma-
teriaalin puhelimen muistin tai muistikortin lisäksi pilvitallen-
timeen, jonka tilavuus on suuri ja josta voi ottaa materiaalin 
käyttöön, missä tahansa paikassa missä internetyhteys on 
mahdollinen ja mikä tahansa tähän soveltuva laite on käytös-
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sä. Verkkotallennus (”pilvipalvelut”) tapahtuu käyttäjätilin 
kautta, joten suojatakseen puhelimen sisältämät tiedot, 
käyttäjän on suojattava sekä puhelin että internetpohjainen 
käyttäjätili.

Paikannukseen pohjaavat sovellukset, kuten ”paikanna 
puhelin” ovat hyödyllisiä, jos olet hukannut puhelimen, mut-
ta samalla tekevät sinusta haavoittuvan. Paikanna puhelin 
-sovellus näyttää käyttäjätilisi kautta puhelimesi sijainnin, 
mahdollistaa puhelimen lukituksen ja kaikkien tiedostojen 
poistamisen. Huolehdi, ettei käyttäjätilillesi ei ole pääsyä 
muilla kuin sinulla!

Älypuhelimiin voidaan asentaa vakoiluohjelmia. Vakoi-
luohjelman kautta sinua voidaan seurata, kuunnella ja kat-
sella puhelimen kameran kautta. Toisin kuin tietokoneisiin, 
joihin haitta- ja vakoiluohjelmat voidaan asentaa huomaa-
matta sähköpostin liitetiedostojen kautta, puhelimeen täy-
tyy päästä fyysisesti käsiksi ohjelman asentamiseksi. Tosin 
tämä vie vain muutaman minuutin. 

Jos olet jättämässä henkilön, joka on seurannut ja kont-
rolloinut sinua parisuhteen aikana, joudut olettamaan, että 
hän pyrkii jäljittämään sinut myös eron jälkeen!
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Suojautuminen:
	 Erotessasi kontrolloivasta kumppanista oleta, että puheli- 

	 meen on asennettu vakoiluohjelma ja tee turvatoimenpiteet 	
	 tästä oletuksesta käsin.
	 Lopeta puhelimen käyttö, sulje virta ja Android-puhelimesta 	

	 poista myös akku.
	 Hanki tilalle uusi edullinen peruspuhelin ja tarkistuta äly- 

	 puhelimesi mahdollisista haittaohjelmista. Ota tarvittaessa 	
	 yhteyttä operaattoriisi tai puhelinhuoltoon. Kerro, minkälais- 
	 ta häirintää epäilet.
	 Mikäli puhelimesta paljastuu vakoilu- tai haitta ohjelma, tee 	

	 ilmoitus poliisille.
	 Voit myös itse tyhjentää puhelimen, MUTTA mikäli aineistoa 	

	 on tarkoitus käyttää oikeudessa todisteena, on hyvä tietää, 	
	 että pitävin näyttöarvo saadaan silloin, kun koko käyttämäsi 	
	 henkilökohtainen laite voidaan toimittaa analysoitavaksi polii- 
	 sille tai muulle asian osaavalle taholle. KTS: luku 4. Todistus- 
	 aineiston keruu. Mikäli tyhjennät laitteen, tallenna ensin 	  
	 toiseen laitteeseen kaikki tarvitsemasi tieto; valokuvat, 		
	 musiikit ym. sekä todistusaineistona vainoamisesta käytet- 
	 tävät tekstiviestit ja mahdolliset puhelunauhoitteet. Tee sitten 	
	 puhelimen tehdasasetusten palauttaminen, joka poistaa 		
	 haitalliset sovellukset. Mikäli puhelin sisälsi haittaohjelman, 	
	 ole ennen puhelimen tyhjennystä yhteydessä poliisiin. 
	 Jos käytät älypuhelinta jatkossa, sinun on ehdottomasti 

	 luotava kokonaan uudet käyttäjätilit sekä tehtävä uudet ja 	
	 turvalliset käyttäjätunnukset ja salasanat. Vaihda myös säh- 
	 köpostiosoite. 
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	 Aseta puhelimeen näppäin-/näyttölukitus.
	 Huolehdi, että kaikki päivitykset ovat ajantasaiset.
	 Sulje paikannustoiminto sekä puhelimesi sekä  

	 puhelimen kameran asetuksista.
	 Hanki puhelimeen virustorjuntaohjelma (puhelimen 	

	 omasta sovelluskaupasta saattaa löytyä ilmainen  
	 ohjelma)
	 Voit myös estää puheluita Blacklist-toiminnolla, mutta 

	 huomioi, että vainoaja voi vaihdella numeroita joista 	
	 soittaa. Suositellumpaa on käyttää sovellusta, joka sallii 	
	 puhelut pelkästään asettamaltasi listalta (Whitelist).
	 Estä oman numerosi näkyminen, kun itse soitat (Hide 	

	 caller ID). Tällöin uusi numerosi ei jää kenenkään puhe- 
	 limen muistiin, eikä vainoaja voi saada sitä kolmansilta 	
	 osapuolilta.
	 Muista jatkossa älypuhelinta käyttäessäsi tarkistaa 	

	 ajoittain varmuuden vuoksi kaikki puhelimen sovelluk- 
	 set, etteivät ne luovuta sijainti- tai muita tietojasi. Poista 	
	 kaikki sovellukset, joita et ole tilannut tai joita et käytä. 	
	 Älä lataa mitään sovellusta, josta et ole varma. Käytä 	
	 vain tunnettuja ohjelmien tarjoajia (puhelimen omaa 	
	 ”sovelluskauppaa”).

c.) Tietokone

Tietokone kuuluu luonnollisena osana niin työhön kuin va-
paa-aikaankin. Tietokone nopeuttaa ja helpottaa monien 
asioiden hoitamista ja lisäksi internetistä saa myös turval-
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lisuusohjeita ja vertaistukea. Mikäli tietokoneen turvallisuus-
riskejä ei ole huomioitu, voi vainoaja tunkeutua koneen kautta 
kohteensa yksityisyyteen monin tavoin.

Tietokoneissa käytettävät vakoiluohjelmat voidaan aktivoi-
da sähköpostin liitetiedostojen kautta. Liitetiedosto voi olla ku-
va, tekstitiedosto tai mikä tahansa tiedosto. Vakoiluohjelma la-
tautuu samalla, kun liitetiedosto avataan, eikä käyttäjä huomaa 
millään tavoin vakoiluohjelman aktivoitumista. 

Vakoiluohjelma tunnistaa kaikki näppäimistön painallukset, 
eli mitä kirjoitat sähköpostiin, sosiaaliseen mediaan, millä net-
tisivuilla käyt, mitä käyttäjätunnuksia ja salasanoja käytät, mi-
tä kuvakaappauksia olet tehnyt jne. Toisin sanoen kaiken, mitä 
tietokoneella kirjoitat! Vakoiluohjelman kautta pystytään myös 
sulkemaan kone, liikuttamaan hiirtä, käynnistämään sovelluk-
sia, lataamaan tai poistamaan tiedostoja ja käynnistämään 
Web-kamera.

Sähköpostiin tulevat ei-halutut yhteydenotot tulee tallen-
taa todistusaineistoksi. Haittaohjelma voi hävittää postin heti 
sen lukemisen jälkeen. Ota sähköpostista kuva heti avattuasi 
viestin, eli käytä kuvakaappausta (näyttökuvan sieppaaminen). 
Saat näin otettua kuvan avoinna olevasta näytöstä ja pystyt tal-
lentamaan sähköpostin mahdollista tulevaa käyttöä varten. Ku-
vakaappauksen ottamiseksi tarvitaan näppäimistöstä riippuen 
yhden tai kahden näppäimen painallus ja kuvan liittäminen jo-
ko tekstinkäsittely- tai kuvankäsittelyohjelmaan. Opettele, kuin-
ka se tehdään sinun koneellasi! (Ks. kohta Todistusaineisto.)
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Suojautuminen:
	 Jos olet suunnittelemassa eroa kontrolloivasta kumppa- 

	 nista, älä käytä ollenkaan omaa tai kodin tietokonetta. 	
	 Vaino alkaa usein jo ennen kuin erossa muutetaan eril- 
	 leen. Lähtösuunnitelmia tehdessä täytyy oletuksena 
	 olla, että kumppani valvoo tietokoneen käyttöäsi. Käytä 
	 esim. kirjaston tai ystävän tietokonetta, mutta älä näil- 
	 läkään koneilla käytä vanhaa sähköpostitiliä, vaan luo 	
	 kokonaan uusi sähköposti, jolle rakennat käyttäjätiliin 	
	 uudet, turvalliset käyttäjätunnukset ja salasanat, joissa 	
	 et käytä mitään sinuun personoituvia sanoja. Ex-kump- 
	 panisi voi arvata ne.
	 Käytä tätä uutta sähköpostia vain lähtö- ja turvasuunni- 

	 telmien tekemiseen luotettavien läheistesi kanssa. Luo 	
	 muutenkin uusia, erillisiä sähköposteja eri tarkoituksiin. 	
	 Esim. 
	 	 kaikkein luotetuimmille ystäville ja perheenjäsenille 
	 	 sosiaaliseen kanssakäymiseen kavereille
	 	 verkkorekisteröitymisiä varten
	 	 raha-asioiden hoitamiseksi.

Jätä vanha sähköpostitili (se, johon vainoajallasi mahdol-
lisesti on pääsy) kuitenkin käyttöön, mutta älä laita sitä 
kautta viestejä, jotka millään tavoin voivat heikentää turval-
lisuuttasi.

	 Tutkituta vanha tietokoneesi huollossa tai käytä valvonta-  
	 ja poisto-ohjelmia.  
	 Vakoiluohjelmia käyttävä henkilö todennäköisesti osaa 	
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	 myös peitellä jälkiään, mutta aina käynnistä jää jokin jälki, 	
	 joten kerro huollossa, minkälaista häirintää tai vakoilua 		
	 epäilet.
	 Mikäli koneeltasi paljastuu vakoilu- tai haittaohjelma, tee 	

	 ilmoitus poliisille.
	 Mikäli laitteella on todistusaineistoksi käytettävää materiaa- 

	 lia, älä tyhjennä itse laitteitasi tai poista niiltä mitään, vaikka 	
	 saamasi viestit olisivat ahdistavia. Paras näyttö on kuitenkin 
	 juuri se laite ja sen käyttöhistoria, jonka poliisi tai muu riittä- 
	 vät valtuudet omaava taho tallentaa näyttöaineistoksi.  KTS. 	
	 luku 4. Todistusaineiston kerääminen. Älä luovuta laitteitasi 	
	 (tietokone, puhelin, tabletit, ym) tai anna kenenkään muun 	
	 ulkopuolisen käyttöön.
	 Vaihda salasanat kaikkiin tietokoneesi käyttäjätileihin: so- 

	 siaalinen media, verkkopankki, verkkokaupat jne. Luo jokai- 
	 selle tilille oma salasana. Käytä salasanojen luonti- ja hallin- 
	 taohjelmia. Tarkista samalla yhteisöpalvelujen yksityisyys- 
	 asetukset, että ne ovat kaikkein rajaavimmalla tasolla. 		
	 (Esim. Facebookissa ”vain ystävät”).
	 Tietokoneen normaalisuojaus (palomuuri ja virusturvaohjel- 

	 ma) täytyy olla kunnossa, mutta muista, että virusturvaohjel- 
	 ma ei pysty tunnistamaan kaikkia vakoiluohjelmia. Hanki 	
	 vakoiluohjelmien poisto-ohjelma. 
	 Huolehdi, että koneesi käyttöjärjestelmän kaikki päivitykset  

	 ovat ajan tasalla.
	 Älä koskaan avaa sähköpostin liitetiedostoa, jonka lähettä- 

	 jää et tunne. Poista tällaiset viestit välittömästi. Tutuilta 		
	 lähettäjiltä tulleiden postien kohdalla varmista puhelimitse 	
	 tai sähköpostitse, ovatko he laittaneet sinulle liitetiedoston. 	
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	 Vainoajasi saattaa laittaa sinulle postia toisen henkilön 	
	 nimissä!
	 Tarkista ajoittain varmuuden vuoksi kaikki tietokoneesi 	

	 sovellukset, etteivät ne luovuta sijainti- tai muita tieto- 
	 jasi. Poista kaikki sovellukset, joita et ole tilannut tai  
	 joita et käytä. Älä lataa mitään sovellusta, josta et ole 	
	 varma. Käytä vain tunnettuja ohjelmien tarjoajia (Käytä 	
	 tietokoneesi omaa ”sovelluskauppaa”).
	 Kun et käytä Web-kameraa, peitä linssi teipillä.

d.) Sosiaalinen media

Verkko ja sen sosiaaliset palvelut eivät koskaan ole vainon 
kohteelle kokonaan ”turvallisia”, vaan niistä voidaan ai-
noastaan yrittää tehdä ”turvallisempia”! Vainon kohteeksi 
joutuneelle ihanteellisin ratkaisu riskien vähentämiseksi oli-
si lopettaa sosiaalisen median (Facebook, Twitter, YouTube, 
LinkedIn, Suomi24 ym.) käyttö. Uhrit eivät ole monesti ha-
lukkaita poistumaan verkkoyhteisöistä, koska niiden kautta 
saa myös tukea ja pystyy vainon kapeuttamassa elämäntilan-
teessa ylipäätään pitämään yllä kontakteja toisiin ihmisiin.  

Turvallisuutta voi lisätä opettelemalla:

	 kuinka sosiaaliset verkostot toimivat
	 tekemällä riittävät yksityisyysasetukset
	 jakamalla tietoa varovaisesti.
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Sosiaalisen median yhteisöpalvelujen toimintaan sisältyy yk-
sityisyyden suojaamisen kannalta ristiriita. Palvelujen mainon-
nallisen tavoitteen mukaista on rohkaista käyttäjiä jakamaan 
verkossa tietoa mahdollisimman laajasti, mikä edellyttää käyt-
täjän yksityisyys- ja turvallisuusasetusten pitämistä vähemmän 
rajaamalla tasolla. 

Yhteisöpalvelut rohkaisevat käyttäjiään käyttämään uusia 
sovelluksia, altistaen samalla käyttäjät yksityisten tietojensa 
levittämiselle. Sovelluksia markkinoidaan erilaisilla hyötynäkö-
kulmilla, mutta ei kerrota, mitä sovelluksen hankkimisessa ko-
konaisuudessa tapahtuu, minkälaisiin käyttäjän tietoihin yhtei-
söpalvelulla on pääsy, mitä käyttäjän tietoja luovutetaan ja mitä 
riskejä tähän voi liittyä.

Käyttäjän on vaikea pysyä ajan tasalla lukuisista, alati vaih-
tuvista yksityisyyttä ja turvallisuutta suojaavista asetuksista. 
Asetuksista puuttuu usein selkeä ja asianmukainen ohjeistus 
ja on vaikea tietää, mitä valintoja tulisi tehdä parantaakseen yk-
sityisyyttään. Tämä asettaa etenkin vainon kohteena olevalle 
henkilölle turvallisuusriskin. 

Sosiaalisessa mediassa tulee aina miettiä tarkkaan, mitä 
tietoa ja kenelle jaetaan. Vaikka itse olisit kuinka huolellinen 
tahansa, eteenpäin leviävän tiedon hallitseminen on kuitenkin 
mahdotonta, joten ole hyvin tarkka siitä, mitä tietoa itsestäsi ja 
läheisistäsi julkaiset!

Yhteisöpalvelut, kuten Facebook, sisältävät käyttäjästään 
valtavasti tietoa. Oletko tietoinen siitä, mitä kaikkea aikajanal-
lasi näkyy? Aikajanalle kertyy koko Facebook-käytön aikainen 
toiminta, ellet ole rajoittanut toimintojesi näkyvyyttä tai käynyt 
tyhjentämässä aikajanaasi toimintalokin kautta. 
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Suojautuminen:
	 Tarkista säännöllisin välein yhteisöpalvelun yksityisyys- ja  

	 turvallisuusasetukset ja tarvittaessa palauta ne kaikkein 	
	 suojaavimmalle tasolle.
	 Poista vainoajasi ”kaverilistalta”. Pyydä ystäviesi ja perheen- 

	 jäsentesi tekemään samoin. Elleivät he suostu tähän, poista 
	 heidät kaverilistalta.
	 Joskus uhri haluaa pitää uhkaajansa ”kaverilistalla” perus- 

	 tellen päätöstään turvallisuuden tunteella, mikä tulee siitä, 	
	 kun tietää mitä uhkaaja ajattelee ja mahdollisesti aikoo teh- 
	 dä. Vainoaja tietää, että uhri seuraa hänen profiiliaan ja hän 	
	 julkaisee itsestään asioita, joita hän haluaa uhrin lukevan. 	
	 Eli, hän kommunikoi kanssasi ja pystyy manipuloimaan 		
	 sinua. Poista hänet listoilta!
	 Karsi kaverilistasi mahdollisimman pieneksi. Mitä useampi 

	 ”kaveri” sinulla on, sitä helpompaa vainoajallesi on löytää 	
	 sinusta tietoja.
	 Ole erittäin varovainen hyväksyessäsi uusia kavereita ja kon- 

	 takteja. Vainoajasi saattaa esiintyä valenimellä ja väärenne- 
	 tyllä profiililla yrittäessään saada pääsyn sinun tai läheistesi 	
	 kaverilistalle. Saatuasi uuden kaveripyynnön tuttavaltasi var- 
	 mista puhelimella tai sähköpostilla, onko hän laittanut kave- 
	 ripyynnön. Älä koskaan hyväksy tuntemattomien pyyntöjä.
	 Jaa tietoa sosiaalisessa mediassa harkiten ja mieti, voisitko 	

	 viestittää asian kuitenkin yksityistä väylää käyttäen (teksti- 
	 viesti, sähköposti, WhatsApp) turvallisemmin, kuin jakamalla 	
	 tiedon yhteisöpalvelussa?
	 Älä koskaan kerro, mitä aiot tehdä tai minne olet menossa. 	

	 Kerro vasta jälkikäteen mitä teit, jos sittenkään!
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	 Kiellä kavereita merkitsemästä sinua valokuviin (taggaus)
	 Älä koskaan julkaise:

	 	 Nimeäsi, äläkä perheenjäsenten tai ystävien nimiä
	 	 Ikää ja sukupuolta – omaa, lastesi, perheenjäsenten
	 	 Puhelinnumeroita – omat, työ, perheenjäsenten,  
		  kavereiden  
	 	 Henkilökohtaisia numeroita – pankki- ja luottokortit, 		
		  rekisteritunnukset, PIN-koodit, vakuutusnumerot, merkki- 
		  päivät jne.
	 	 Yksilöivää tietoa – syntymävuotta ja -päivää, horoskooppi- 
		  merkkiä, kaupunkia, koulua, työpaikkaa, vuosijuhlia, seu- 
		  raa tai yhdistystä
	 	 Tunteita – vainoaja on kiinnostunut tunteistasi, oletko  
		  onnellinen, surullinen, vihainen, yksinäinen tai oletko 		
		  itsenäinen, saanut uusia ystäviä tai aloittanut seuruste- 
		  lun jne.
	 	 Osoitteita – koti, työ ja kaikki osoitteet, joissa käyt  
		  säännöllisesti
	 	 Tapahtumia ja tilaisuuksia, joihin aiot osallistua
	 	 Merkittävää tietoa sisältäviä valokuvia. Kuvan antama 	
		  suora informaatio, missä olet, keiden kanssa, ym. voi 	
		  olla vainoajaasi provosoivaa. Lisäksi kuvan sisältämien 	
		  metatietojen avulla kuvanottopaikka paljastuu osoitteen 	
		  tarkkuudella.
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e.) Valokuvat

Valokuvaaminen on suuressa suosiossa ja kamera kulkee 
mukanamme kaikkialla, pieninä pokkareina, tablettitietoko-
neessa tai matkapuhelimessa. Itsensä ilmaiseminen ku-
vin on suosittua ja kuvien julkinen levittäminen tätä päi-
vää. Vanha sanonta ”kuvat kertovat enemmän kuin tuhat 
sanaa” on totta myös vaino- ja häirintätapauksissa. Kuvat 
saattavat sisältää tietoa, joka saa vainoajan reagoimaan 
voimakkaasti; kuvat uusista kumppaneista, yhteisistä lap-
sista, seksuaalisävytteiset kuvat jne. Vainoajan reaktio ei 
ole koskaan kohteen syy, mutta on hyvä olla kaiken varalta 
varovainen kuvien suhteen.

Mitä kuvasta näemme, ei suinkaan ole ainut kuvan an-
tama informaatio. Valokuvien metatiedot sisältävät paljon 
näkymätöntä tietoa, jota tarvitaan digitaalisten kokoelmien 
hallinnoinnissa, ylläpidossa ja säilyttämisessä. Mikäli ku-
vauslaite sisältää GPS-paikannusominaisuuden, jäävät ku-
van metatiedostoihin kuvanottopaikan koordinaatit, jotka 
mahdollistavat tarkan jäljittämisen. Digikamerat, älypuhe-
limet ja tablettitietokoneet sisältävät GPS-ominaisuuden. 
Useat laitteet lisäävät paikannuskoordinaatit kuviin auto-
maattisesti!

Yhteisöpalveluissa, kuten Facebook, yleisenä tapana on 
merkata, tagata valokuviin nimiä tai muita tunnisteita, ku-
ten asiasanoja. Tagit helpottavat hakemista tietystä koh-
teesta.
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Suojautuminen:
	 Älä laita kuvia nettiin. Mikäli kuitenkin haluat jakaa kuvia 

	 sosiaalisessa mediassa, laita yksityisyysasetukset suojaa- 
	 vimmalle tasolle, mutta senkin jälkeen mieti tarkasti, minkä- 
	 laisia kuvia jaat!
	 Estä puhelimessa ja tabletissa myös kameran osalta sijain- 

	 titietojen käyttö. Asetuksista löydät sovellukset > kamera 	
	 (kuvat + kamera) > ”sisällytä sijaintitiedot ottamiisi kuviin” 	
	 > ”ei käytössä”
	 Pyydä ystäviä näyttämään kuvat, joita he sinusta ottavat, 	

	 jotta voit tarkistaa, ettei kuva sisällä paljastavaa tietoa.
	 Kiellä ystäviä merkitsemästä sinua kuviinsa. Aseta yhteisö- 

	 palvelujen (Facebook, ym.) yksityisyystiedot siten, ettei 		
	 sinua voida merkitä kuviin.

f.) Paikannusteknologia

Elektroniset laitteet käsittelevät enenevässä määrin paikannus-
tietojamme, joiden tavoitteena on lisätä sovelluksista saatavaa 
hyötyä tai välittää olinpaikkamme toiselle ihmiselle, joko tarkoi-
tuksellisesti tai tahattomasti. Tarjolla on sijaintiin perustuvia 
palveluhakuja (esim. sääennusteet, lähimmät ravintolat), mo-
nipuolisia kartta- ja navigointisovelluksia, harrastetoimintoihin 
liittyvää teknologiaa (esim. koirapannat), turvallisuutta lisääviä 
seurantalaitteita (esim. lasten valvontaan, tavaratoimitusten 
seurantaan jne.). Monet sovellukset, esim. pelit keräävät paik-
katietoja, vaikka niitä ei varsinaisesti pelitoiminnon yhteydessä 
tarvita. Valitettavasti tämä teknologia toimii yhtä tehokkaasti 
myös väärissä tarkoituksissa. Paikannusteknologia voidaan ja-
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kaa tarkkuutensa puolesta karkeaan - (verkko) paikannuk-
seen ja tarkkaan - (satelliitti) paikannukseen.

Karkea paikannus, verkkopaikannus

Matkapuhelin ja vähintään 3G-tekniikalla varustettu tablet-
ti tai kannettava tietokone ovat jatkuvasti yhteydessä lä-
himpään puhelinoperaattorin ylläpitämään linkkimastoon. 
Paikannustekniikan sisältävän laitteen lähettämät signaa-
lit voimistuvat laitteen lähestyessä linkkimastoa. Kaupun-
kiolosuhteissa mastoja on sen verran tiheästi, että laitteen 
sijainti pystytään näkemään alle puolen kilometrin tarkkuu-
della, maaseudulla tarkkuus on heikompi.

Wi-fi-yhteyden sisältäviä laitteita voidaan paikantaa sa-
moin kuin puhelinverkkoja käyttäviä laiteita. Langaton lä-
hiverkkoyhteys Wi-Fi on kaupallinen nimitys WLAN–tekniik-
kaa (wireless local area network) käyttäville laitteille. WLAN 
mahdollistaa verkkolaitteiden yhdistämisen ilman kaape-
leita. Wi-Fi-yhteyttä voidaan käyttää julkisissa/avoimissa 
verkoissa (esim. hotelleissa, kahviloissa, junassa) tai yk-
sityisissä verkoissa, jotka yleensä suojataan salasanalla. 
WLAN–tukiasemien kautta laite pystytään paikantamaan, 
vaikka käyttäjä ei ole yhdistänyt laitettaan Wi-Fi-verkkoon. 
Wi-Fi:n kautta laite paikantuu parin sadan metrin tarkkuu-
della, parhaimmillaan muutaman kymmenen metrin tark-
kuudella. Bluetooth on lyhyen kantaman radiotekniikkaan 
perustuva langaton tiedonsiirtotekniikka, joka hyödyntää 
WLAN-yhteyttä ja on myös paikannettavissa. 
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Tarkka paikannus, satelliittipaikannus

GPS- (Global Position System) paikannus ottaa signaaleja vas-
taan vähintään neljästä maata kiertävästä satelliitista. Signaali 
on heikko ja toimii yleensä vain ulkotiloissa, mahdollisesti ikku-
nan läheisyydessä. Satelliittipaikannuksen tarkkuus on 20 met-
riä! GPS-laite ei lähetä mitään signaaleja, vaan vastaanottaa 
satelliiteista tulevat signaalit. Tekniikka kuluttaa paljon virtaa 
ja paikannustoimintoa ei yleensä pidetä koko ajan kytkettynä, 
mutta paikannus toimii suhteellisen nopeasti, joten riittää kun 
laitteen käynnistää ajoittain uuden paikkatiedon saavuttami-
seksi. Avustettu satelliittipaikannus (Assisted GPS, A-GPS) on 
matkapuhelimia varten kehitetty GPS-versio, jonka avulla saa-
daan verkkopaikannus ja satelliittipaikannus yhdistettyä, jolloin 
tiedon välittyminen ja paikannus toimivat nopeammin. 

Erityiset seurantalaitteet (trackerit) käyttävät GPS-teknolo-
giaa. Tulitikkulaatikon kokoisen laitteen voi esimerkiksi kiinnit-
tää magneetilla autoon. Laitteet ovat patterikäyttöisiä, ja niissä 
riittää virtaa muutamaksi viikoksi. Laite voi lähettää jatkuvas-
ti paikkatietoa vainoajan tietokoneelle tai laitteeseen saadaan 
yhteys puhelimella, jolloin senhetkinen sijainti paljastuu.

Geotaggaus on menetelmä, jolla lisätään paikkatietoa erilai-
siin medioihin (valokuviin, videoihin, nettisivuille). Monet ylei-
sesti käytetyt kuvankäsittely- ja arkistointiohjelmat sekä kuvien 
käsittelyyn liittyvät verkkopalvelut tukevat geotaggausta, jolloin 
kyseiset ohjelmat pystyvät näyttämään kuvanottopaikan sijain-
nin suoraan kartalta. Tietokoneelle ladattu kuva pystyy näyttä-
mään paikannuskoordinaatteihin perustuvan tarkan osoitteen.

IP-osoite yksilöi jokaisen internetiin liitetyn laitteen. Inter-
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netin palveluntarjoajalla on hallussaan tieto IP-osoitteista, 
mutta ei oikeutta luovuttaa tietoja muuten kuin tuomioistui-
men määräyksellä.

 

Suojautuminen
	 Puhelinverkon kautta tehtävä paikannus ei ole mahdol- 

	 lista, kun puhelin on suljettu. On kuitenkin olemassa 	
	 vakoiluohjelmia, jotka ”valesulkevat” puhelimen, mutta 	
	 tosiasiassa puhelin on päällä ja paikannus toimii. Akun 	
	 poistaminen puhelimesta estää paikannuksen varmasti.
	 Opettele, kuinka paikannusovellukset suljetaan sinulla 	

	 ja lapsillasi käytössä olevista laitteita.
	 Muista sulkea paikannustoiminto pois päältä sekä pu- 

	 helimesta että puhelimen kamerasta.
	 Suunnitellessasi eroa kontrolloivasta kumppanista, 	

	 muista seurantalaitteiden mahdollisuus. Käytä julkisia 	
	 kulkuneuvoja. Parkkeeraa oma autosi lukitulle, turvalli- 
	 selle parkkialueelle tai ainakin turvakameran kattamalle 	
	 alueelle.
	 Tutki autosi säännöllisesti. Toimita mahdollinen seuran- 

	 talaite poliisille.
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4. TODISTUSAINEISTO

Digitaalisesti toteutetun seurannan ja vainon ”etu” on se, että 
siitä jää jälki ja todistusaineiston kerääminen on suhteellisen 
helppoa, joskin aikaa vievää. Todistusaineiston kerääminen 
kannattaa tehdä alusta alkaen järjestelmällisesti. Kirjaa myös 
muistiin mahdolliset todistajat.

	 Säilytä kaikki verkkokeskustelut: kopioi ja tallenna tekstitie- 
	 dostoon tai ota näyttökuva (kuvakaappaus, print screen.)
	 Säilytä kaikki tekstiviestit. Ota viestistä kuva ja tallenna tie- 

	 tokoneelle siltä varalta, että puhelin katoaa tai tuhoutuu.
	 Tallenna kaikki ääniviestit. Ääniviestit tuhoutuvat itsestään 	

	 nopeasti, joten sinun täytyy nauhoittaa viestit tallennusta 	
	 varten. Kirjaa viestin saapumispäivä ja -aika.
	 Tallenna kaikki sähköpostiviestit otsaketietoineen. Sähkö- 

	 postin otsaketiedot (headers) sisältävät informaatiota, jonka 	
	 perusteella poliisi pystyy tunnistamaan laitteen, jolta viesti  
	 on lähetetty. Eli vaikka lähettäjäksi olisi merkitty jokin har- 
	 hautusnimi, otsaketiedot paljastavat todellisen lähettäjän. 	
	 Se, kuinka otsaketiedot saadaan näkyviin, riippuu sähköpos- 
	 tipalvelimesta. Kysy neuvoa käyttämäsi palvelun tarjoajalta.
	 Tee kopiot kaikista häirintäyhteydenotoista (Facebook,  

	 Twitter, Messenger ym.) ottamalla kuvakaappaus. Paina Prt 
	 Scr (Prt Sc, PrintScreen) näppäintä /tai Alt + Prt Scr näppäi- 
	 miä, saat kuvan siitä, mitä näytöllä on. Avaa Word- tai Paint-- 
	 tiedosto ja valitse ”liitä”. Muista kirjata tallenteeseen päivä 	
	 ja aika. Älä käytä tallennuksessa otsikkoa ”todisteet”, vaan 	
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	 jotain, mikä ei kiinnosta vainoajaasi; esim. ”reseptit”.
	 Kirjaa muistiin myös jokainen hiljainen häirintä; hälytys- 

	 soitot (”hälärit”), luurin korvaan lyömiset, puhelut, joissa 	
	 ei sanota mitään. Kirjaa muistiin myös tapahtuma-ajat.
	 Merkitse muistiin, milloin salasanat vaihtuivat tai  

	 katosivat.
	 Jos omaisuuttasi on tuhottu, ota kuva ja kirjaa muistiin, 	

	 milloin havaitsit vahingot.
	 Ota kuva vainoajastasi, jos hän seuraa sinua.
	 Pidä lokia/päiväkirjaa kaikista todisteista, kirjaa päivä  

	 ja aika, sekä seuraavat seikat:
	 	 kuka oli tekijä, kuinka tunnistit hänet
	 	 mitä kuulit, näit
	 	 mitä sinulle viestittiin, miten, kuka viesti
	 	 aiheutuiko vahinko, minkälaista
	 	 kuinka reagoit, miltä sinusta tuntui (pelko, järkytys, jne.)
	 	 oliko todistajia ketä (nimet, osoitteet, puhelinnumerot)

Jos saat valtavasti häiritseviä puheluita ja tekstiviestejä, 
tee asiasta rikosilmoitus poliisille. Poliisi tekee rikosilmoi-
tuksen perusteella pyynnön operaattorille lokitietojen saa-
miseksi. 

Digitaaliseen todistusaineistoon liittyvä ongelma on se, 
että kaikki tiedostot, sähköpostit ja pikaviestinyhteydellä 
tehdyt yhteydenotot ovat tietokoneella muokattavassa muo-
dossa. Tämä tarkoittaa sitä, että kenellä tahansa, jolla on 
pääsy tietokoneeseen joko fyysisesti tai etäyhteydellä voi 
muokata myös historiatietoja. Lisäksi ongelmaksi muodos-
tuu näytön kiistämättömyys.
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Mikäli laitteella on todistusaineistoksi käytettävää materiaa-
lia, älä tyhjennä itse laitteitasi tai poista niiltä mitään, vaikka 
saamasi viestit olisivat ahdistavia Pitävin näyttöarvo saadaan 
silloin, kun koko käyttämäsi henkilökohtainen laite voidaan toi-
mittaa analysoitavaksi poliisille tai muulle asian osaavalle ta-
holle. Asiassa kannattaa kääntyä sellaisen toimijan puoleen, 
jolla on oikeudet rikoksen paljastamiseen johtavaan tutkintaan 
(vartioimisliikelupa). Suomessa tällaiset toimijat ovat yleisesti 
järjestäytyneet Suomen yksityisetsivä- ja lakitoimistoliiton alle. 
Älä luovuta laitteitasi (tietokone, puhelin, tabletit, ym) tai anna 
kenenkään muun ulkopuolisen käyttöön.
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5. MITÄ LÄHEISTEN TULEE TIETÄÄ JA 
HUOMIOIDA

Läheistesi, ystäviesi ja työkavereittesi tulee olla tietoisia vainoa-
misesta ja sen vakavuudesta. Elleivät läheiset ole tietoisia vai-
nosta, he saattavat antaa vainoajalle sinusta sellaisia tietoja, 
joilla vainoajasi pystyy vahingoittamaan sinua. 

Vainoaja ei seuraa pelkästään sinua, vaan myös perheenjä-
seniäsi ja kavereitasi. Hän voi lähettää heille kaveripyyntöjä joko 
omalla tai valeprofiililla saadakseen sinusta tietoja tai levittääk-
seen sinusta juoruja tai muuten haitallista tietoa.

Kun kerrot läheisille vainosta ja kuvailet vainoajasi, he pysty-
vät tekemään huomioita, jos esim. kotisi lähistöllä hiippaillaan, 
ym. Läheisesi voivat auttaa sinua todistusaineiston keräämi-
sessä ja olla todistajina oikeudessa niin konkreettisten tapah-
tumien kuin niiden aiheuttamien seurausten osalta. Joudut to-
dennäköisesti tekemään uusia järjestelyjä (esim. työpaikalla, 
kulkemisissa, ym.) lisätäksesi turvallisuuttasi. Näissä muutok-
sissa tarvitset työkavereittesi ja muitten läheistesi apua. 

Jakamalla tilanteesi toisten kanssa pystyt saamaan tukea, 
joka auttaa sinua jaksamaan rankassa tilanteessa.

Mitä sitten kerrot?
	 Sinun ei tarvitse avata (päättynyttä) parisuhdettasi  

	 yksityiskohtaisesti, vaan kerro, että tämä henkilö pitää 		
	 sinusta pakonomaisesti kiinni vaikka olet pyytänyt häntä 	 
	 jättämään sinut rauhaan. 
	 Kerro, että tunnet tässä tilanteessa olosi hyvin turvatto- 
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	 maksi ja että olet tehnyt henkilöstä ilmoituksen poliisille. 
	 Pyydä, etteivät läheisesi ja tuttavasi yritä lähestyä tai olla 	

	 mitenkään kontaktissa vainoajaasi.
	 Kerro vainoajasi nimi, tuntomerkit ja anna valokuva.
	 Jos on tiedossa vainoajan sähköposti, puhelinnumero, pro- 

	 fiilitunnus, lempinimi, ym. personoivia tietoja, kerro myös ne.

Miten läheisesi voivat olla avuksi?
	 Mikäli vainoajasi ottaa läheisiisi yhteyttä, pyydä heitä  

	 tallentamaan todistusaineistoksi sähköpostit ja teksti- 
	 viestit, puheluista ajankohta ja keskustelujen sisältö 
	 muistiin kirjattuna.
	 Pyydä läheisiä ilmoittamaan sinulle kaikista vainoajan 		

	 tekemistä yhteydenotoista tai niiden yrityksistä.
	 Pyydä heitä ilmoittamaan sinulle kaikesta, mikäli ilmenee 	

	 mitä tahansa epäilyttävää vainoamiseen liittyvää.
	 Pyydä läheisiäsi poistamaan vainoajasi kavereistaan, 		

	 elleivät ne suostu, kerro, että joudut poistamaan heidät 		
	 omista kavereistasi ja tee myös niin.
	 Varmista, että kavereilla on yhteisöpalveluissa yksityis- 

	 asetuksena ”vain kaverit”, eli ettei heidän profiiliinsa 		
kirjattuja tietoja pääse katselemaan julkisesti.
	 Korosta, etteivät kaverit saa julkaista mitään yhteys- 

	 tietojasi, eivätkä missään nimessä luovuttaa niitä  
	 kenelläkään!
	 Kiellä läheisiäsi julkaisemasta kuviasi ja kiellä  

	 merkitsemästä (taggaus) sinua kuviin.
	 Pyydä heitä ilmoittamaan, jos vainoajasi yrittää ottaa  

	 heihin yhteyttä valeprofiililla.
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6. LAPSI JA DIGITAALINEN VAINO 

Entisestäänkin haasteellisemmaksi parisuhteeseen liittyvä 
vaino muodostuu, jos uhrilla ja vainoajalla on yhteisiä lapsia. 
On vaara, että lapset joutuvat vainon välineiksi ja vakoilun väy-
liksi. 

Lapset ja nuoret ovat ahkeria puhelimen käyttäjiä ja jo hy-
vin pienilläkin lapsilla on omat henkilökohtaiset puhelimet. Sa-
mat suojautumistoimet kuin aikuistenkin kohdalla, tulee koh-
distaa myös lasten käyttämiin puhelimiin. Vainoava vanhempi 
voi asentaa lapsen puhelimeen vakoiluohjelman, paikantaa 
lapsen sitä kautta tai jopa kuunnella puhelinkeskusteluja. Pie-
net seurantalaitteet on helppo piilottaa lapsen tavaroihin.

Vainoaja saattaa asentaa lapsen tietokoneeseen vakoi-
luohjelman sähköpostin liitetiedoston kautta. Jos lapsi käyt-
tää samaa tietokonetta lähivanhempansa kanssa, pääse vai-
noaja samalla käsiksi kaikkiin toisen vanhemman tietoihin, 
salasanoihin, käyttäjätunnuksiin, ym. Vaikka lapsella olisi hen-
kilökohtainen tietokone, eikä ex-puolison vakoilu suoraan tie-
tokoneen kautta ole mahdollista, saattaa lapsi huomaamat-
taan antaa etävanhemmalleen sähköpostitse, chatissa, jne. 
tietoja, joita tämä käyttää ex-puolisonsa vainoamisessa hyö-
dyksi.

Yhteydenpito netin välityksessä olisi mainio tapa ylläpitää 
kontaktia etävanhempaan pitkästäkin välimatkasta huolimat-
ta. Valitettavasti se luo samalla väylän ex-puolison elämään. 
Jos molemmat vanhemmat kuuluvat esim. Facebookissa lap-
sen ”kavereihin”, näkevät he automaattisesti joitain toisten-
sa tietoja.
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Suojautuminen

Puhelin:
	 Osta lapselle halpa peruspuhelin, jonka hän voi ottaa  

	 mukaan vieraillessaan vainoavan vanhemman luona. 		
	 Tällaisissa peruspuhelimissa ei ole muita toimintoja 		
	 kuin puhelut ja tekstiviestit. Peruspuhelimiin ei voida 		
	 asentaa vakoiluohjelmia. 
	 Jos lapsi vaatii saada ottaa älypuhelimen mukaan, tulee 		

	 hänen olla kyllin vanha ymmärtämään turvallisuusriskit. 		
	 Selitä lapselle riskit ja opeta suojautumiskeinot.
	 Kerro, että puhelimeen voidaan ladata paikkatiedot 		

	 paljastava sovellus, esim. ”paikanna puhelin”, tai  
	 puhelimeen voidaan asentaa vakoiluohjelma. 
	 Puhelimen tulee ehdottomasti olla näppäinlukittu/ 

	 näyttölukittu ja puhelimen käynnistämiseen tarvittava 		
	 PIN- koodi huolella valittu (ei 1234, 0000 jne.)
	 Jos lasta vaaditaan poistamaan puhelimen lukitus ja 		

	 puhelin joutuu vainoavan vanhemman haltuun pienek- 
	 sikin hetkeksi, täytyy puhelin heti, kun mahdollista  
	 tarkistuttaa ja puhdistaa haittaohjelmien- ja  
	 sovellusten varalta.
	 Älypuhelimiin on saatavilla virusturvaohjelmia ja turvalli- 

	 suutta lisääviä sovelluksia. Selvitä puhelimen valmista- 
	 jalta, operaattorilta tai myyjältä, kuinka voisit parantaa 		
	 lapsesi puhelimen turvallisuusominaisuuksia.
	 Tärkein turvallisuutta lisäävä tekijä on lapsen ymmärrys 

	 siitä, mitä riskejä puhelimen käyttöön sisältyy ja lapsen 		
	 kyky käyttää puhelinta turvallisella tavalla.
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Tietokone:
	 Asenna tai asennuta vakoiluohjelman paljastusohjelma 	

	 sekä omalle että lapsesi koneelle.
	 Selitä lapselle, miksi tässä tilanteessa on erityisen 	

	 tärkeää olla paljastamatta tiettyjä asioita. Opeta, ettei- 
	 vät he saa vastaanottaa ainuttakaan etävanhemmalta 	
	 tulevaa tiedostoa puhumatta siitä ensin sinun kanssasi.

Sosiaalinen media:
	 Turvallisinta olisi olla muodostamatta verkkokontaktia 	

	 lapsen ja etävanhemman välille! Mikäli tämä ei ole  
	 mahdollista…
	 	 Toimikaa niin, että lapsi avaa uuden käyttäjätilin, 	
		  johon tekee uuden profiilin ja käyttää tätä tiliä yhtey- 
		  denpitoon etävanhemman kanssa, eli esim. Facebook- 
		  ”kavereissa” on pelkästään tämä etävanhempi.
	 	 Lapselle tulee opettaa, kuinka jakaa verkossa tietoa 	
		  turvallisesti. Ks. kohta Sosiaalinen media:  
		  suojautuminen.
	 Opeta lapsi laittamaan yhteisöpalvelimiin suojaavimmat 	

	 mahdolliset yksityisyysasetukset.
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7. MITÄ SINUN TULEE VÄLTTÄÄ, ETTET  
VAINOA DIGITAALISESTI 

Vuoden 2014 alusta alkaen rikoslakiin on lisätty uusina rikoksi-
na viestintärauhan rikkominen ja vainoaminen.

Vainoamiseen syyllistyisi se, joka toistuvasti uhkaa, seu-
raa, tarkkailee, ottaa yhteyttä tai muuten näihin rinnastetta-
valla tavalla oikeudettomasti vainoaa toista siten, että se on 
omiaan aiheuttamaan vainotussa pelkoa tai ahdistusta. Vai-
noamisesta voidaan tuomita sakkoa tai enintään kaksi vuot-
ta vankeutta. Vainoaminen on virallisen syytteen alainen rikos.  
http://www.eduskunta.fi/faktatmp/utatmp/akxtmp/la-
vm_11_2013_p.shtml

Viestintärauhan rikkomiseen syyllistyisi se, joka häirintätar-
koituksessa toistuvasti lähettää viestejä tai soittaa toiselle si-
ten, että teko on omiaan aiheuttamaan huomattavaa häiriötä tai 
haittaa. Rangaistusasteikko on sakkoa tai vankeutta enintään 
kuusi kuukautta. Säännös laajentaa häirintäviestinnän rangais-
tavuutta kotirauhaa häiritsevästä puhelin- ja matkapuhelinhäirin-
nästä muihinkin viestintävälineisiin, eikä rangaistavuus ole enää 
sidottu siihen, että puhelu tai viesti vastaanotetaan kotirauhan 
piirissä. Viestintärauhan rikkominen on asianomistajarikos. 
http://www.eduskunta.fi/faktatmp/utatmp/akxtmp/la-
vm_11_2013_p.shtml

Vainoaminen tarkoittaa mitä tahansa tiettyyn henkilöön koh-
distuvaa uhkaavaa käyttäytymistä, jonka johdosta tämä henki-
lö alkaa pelätä. Uhkaava käyttäytyminen voi olla henkilön tois-
tuvaa seuraamista, ei-toivottuja yhteydenottoja häneen, tai sitä, 
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että hänen annetaan ymmärtää olevansa tarkkailtavana. 
Tällaista on esimerkiksi uhrin perässä kulkeminen, oleske-
lu hänen työpaikallaan tai hänen käymissää urheilu- tai kou-
lutustiloissa, sekä uhrin seuraaminen virtuaalimaailmassa 
(keskustelupalstoilla, sosiaalisessa mediassa, jne.). Ei-toi-
votuissa yhteydenotoissa pyritään aktiivisesti yhteyteen uh-
rin kanssa minkä tahansa käytettävissä olevan viestintävä-
lineen avulla, mukaan lukien nykyaikaiset viestintävälineet, 
sekä tieto- ja viestintäteknologia. Uhkaava käyttäytyminen 
voi myös olla muun muassa toisen henkilön omaisuuteen 
kohdistuvaa ilkivaltaa, vähäisten kosketusjälkien jättämis-
tä toisen henkilön tavaroihin, toisen henkilön lemmikkieläi-
meen kohdistuvia tekoja, valehenkilöllisyyden ottamista tai 
väärän tiedon levittämistä verkoissa. http://www.finlex.fi/
fi/esitykset/he/2013/20130019#id1923442

Digitaalisen vainon ja häirinnän välttämiseksi
	 Poista uhri ja tämän kaverit yhteystiedoistasi ja  

	 ”kaverilistoiltasi.”
	 Kirjaudu ulos kaikista verkkoryhmistä, joihin uhri kuuluu.
	 Älä edes yritä seurata tai ottaa yhteyttä uhriin, tämän 	

	 kavereihin tai perheenjäseniin, äläkä liity mihinkään 	
	 ryhmiin, missä uhri tai tämän läheiset ovat jäseninä 	
	 omilla tai suojaidentiteeteillä.
	 Älä käytä kenenkään muun käyttäjätiliä ottaaksesi 	

	 yhteyttä tai seurataksesi uhria, tämän perheenjäseniä, 	
	 tai kavereita. 
	 Poista (deletoi) kaikki uhrista hankittu digitaalinen kuva- 

	 materiaali; itse otetut, netistä ladatut, tietokoneelle ja 	
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	 puhelimeen tallennetut, kuvankäsittely- ja arkistointiohjel- 
	 miin tallennetut, verkkoyhteisöihin julkaistut.
	 Älä julkaise tai jaa mitään uhriin liittyvää kuvamateriaalia.
	 Älä merkkaa (taggaus) uhrin nimeämiä kuvia, uhrin kuvia, 	

	 uhriin liittyviä kuvia tai kuvamateriaalia jota voidaan käyttää 	
	 uhrin nolaamiseen.
	 Älä julkaise mitään informaatiota, kommentteja taikka mieli- 

	 piteitä uhrista, tämän perheenjäsenistä tai hänen nimeä- 
	 mistään kavereista.
	 Älä julkaise mitään, mistä kuka tahansa järkevä ihminen voi 	

	 päätellä kommentin viittaavan uhriin.
	 Älä käytä mitään paikannusteknologiaa seurataksesi uhria, 	

	 tämän perheenjäseniä tai kavereita
	 Älä käytä mitään seurantalaitteita uhrin käyttämässä  

	 autossa, vaikka auto olisi sinun omistuksessasi.

Jos vainoajalla ja vainotulla on yhteisiä lapsia:
	 Älä käytä lapsesi puhelinta.
	 Älä lähetä lapsellesi sähköisiä liitetiedostoja.
	 Älä pidä yhteyttä lapseesi sellaisessa sosiaalisessa  

	 mediassa, johon ex-puolisosi, hänen kaverinsa ja perheen-- 
	 jäsenet ovat jo liittyneet.
	 Älä osta lapsellesi matkapuhelinta tai tietokonetta ilman, 	

	 että olet sopinut asiasta lapsen toisen vanhemman kanssa.
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OULUN ENSI- JA TURVAKOTI RY
VIOLA - VÄKIVALLASTA VAPAAKSI RY


